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Este manual tem como objetivo, explicar os procedimentos de instalagdo e utilizacao
basica da ferramenta SafeSign Standard 3.0.0.5, possibilitando o uso de certificados
digitais armazenados em token e smartcards nos ambiente MAC OS.

2 — Pré-Requisitos para instalacao

A instalacéo do SafeSign 3.0.0.5 tem os seguintes pré-requisitos:

» Estar logado como usuério administrador no sistema operacional.

» Nao deixar nenhum dispositivo criptografico conectado as portas USB durante a
instalacao.
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3 — Ambientes Homologados

O SafeSign Standard 3.0.0.5 foi homologado pela Certifique nos seguintes ambientes:

e Sistemas Operacionais Homologados:
» MAC 0OS 10.13e10.14
¢ Navegadores Homologados:

» Mozilla Firefox 16 (ou superior)

4 — Hardwares Homologados

O SafeSign Standard 3.0.0.5 foi homologado pela Certifique com os seguintes dispositivos:

» Todos os SmartCards Certifique “V2”
» Token Gemalto Shell-V3
» Token StarSign CUT
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5 —Instrucdes de Instalacéo

A seguir, vocé encontrara as etapas para instalacdo do SafeSign 3.0.0.5.

5.1 — 12 Etapa: Baixando arquivo de Instalacao

A primeira etapa para iniciar a instalagdo do SafeSign Standard 3.0.0.5 é realizar

o download do arquivo “SafeSign-3.0.0.5.dmg” através do site da Certisign. Para facilitar
a localizacao, é recomendado salvar o arquivo na Mesa (area de trabalho) de seu
sistema operacional.

SafeSign-3.0.0.5 .dmg
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5.2 — 22 Etapa: Iniciando Instalagcéo

Dé um duplo clique no arquivo “SafeSign-3.0.0.5.dmg”, ele apresentara o contrato de
licenca de uso. Clique no bot&o “Concordar” para avangar com a instalagao.

portugués C

Se estd de acordo com os

termos desta licenca, Termos e condigbes da Licenca do SafeSign Identity Client
pressione "Concordar” para -

instalar o software. Se nio Clausula 1

ostd de acordo, pressione -

*Discordar® 808 termos @ condichen deste Contrato, 8 AET Eurcpe BV (doravente: AET) concede 80
i

Cléusula 3

A AET reserva-se

Imprimir Salvar...

Figura 3 - Termos de Uso do SafeSign
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5.3 — 32 Etapa: Copiando arquivos e Finalizando

a instalacéo

Na proxima tela, cliqgue no icone “tokenadmin” e arraste para a pasta “Aplicativos” para
concluir a instalacéo.

tokenadmin Applications

Figura — Movendo aplicativo
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ApGs mover o0 arquivo para os aplicativos resta saber se o SafeSign foi corretamente
instalado. Para isto, vamos executar o SafeSign pela primeira vez. Para inicia-lo, é
necessario acessar a pasta "Aplicativos" e, posteriormente, clicar duas vezes sobre o

executavel “tokenadmin’:

[ ]

<
@) Airbrop

[E Recentes

#; Aplicativos
[ Mesa

W8 Dropbox

5" Documentos
@ Transferéncias
Locali

@ iCloud Drive
B tokenadmin =
© Disco Remoto
@ Rede

Photo Booth Pré-Visualizagdo  Preferéncias do
Sistema

%8

Time Machine tokenadmin Transferéncia de
arquivos...Android

QuickTime Player

SafeNet

vivo :

Utilitérios VIVO INTERNET Xadrez

Figura — Pasta Aplicativos

Ao clicar duas vezes sobre o aplicativo "tokenadmin", Ser4 apresentado a

mensagem abaixo, basta clicar em abrir e 0 SafeSign sera aberto com a interface a
sequir.

“tokenadmin” é um app transferido da Internet. Tem certeza
d de que deseja abri-lo?

drivers.certisign.com.br

Cancelar

Caso a janela abaixo n&o tenha sido apresentada, entre em contato com o SAC da
Certisign para receber auxilio na instalagdo do SafeSign:

[ ] [ ] Token Administration Utility

Reader or Token Name Token Status

Figura — Safesign Aberto
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6 — Instrucdes de Uso

Agora que ja temos o SafeSign instalado, e j& sabemos como acessa-lo, vamos mostrar
como utilizar algumas de suas funcdes.

6.1 — Reconhecendo Meu Dispositivo

Através do SafeSign, poderemos identificar se 0 nosso dispositivo esta sendo corretamente
reconhecido.

Para isto, basta conectarmos nosso dispositivo a porta USB e acessar o SafeSign. Em sua
tela inicial, sera apresentado o nome do dispositivo (seja ele leitora/smartcard ou token) e
também o status deste dispositivo. No exemplo abaixo, temos uma leitora/smartcard
conectada e reconhecida corretamente pelo SafeSign:

8 00 Utilitario de administracdo de token
Nome da Leitora ou do Token Status do token
~. E-CPF operacional

Inicializa um token de teste ou em branco

Figura 15 - SafeSign Com Dispositivo Reconhecido

NGs podemos saber se a midia foi devidamente reconhecida a partir do campo status do
token, onde € apresentado se a midia esta pronta para uso ou nao. Abaixo, segue uma
relacdo dos status possiveis para uma midia no SafeSign:

e Operacional: Quer dizer que a midia foi reconhecida corretamente e esta apta para uso.
e Presente: Quer dizer que uma midia foi reconhecida, no entanto ndo esta apta para uso.

e Ausente: Quer dizer que uma leitora sem smartcards conectados foi reconhecida. Se
vocé utiliza tokens, este status ndo sera apresentado.

e Nao Inicializado: Quer dizer que o token ou smartcard foi reconhecido corretamente, no
entanto ndo estad pronto para uso, pois a midia ainda nao foi formatada. Em casos
assim, € importante entrar em contato com o SAC Certifique para receber o auxilio
correto.
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6.2 — Visualizando o Meu Certificado no SafeSign

A partir do momento em que temos uma midia conectada e devidamente reconhecida

como “operacional” no SafeSign, podemos acessar esta midia para verificar seus
certificados.

Para fazer isto, basta clicar duas vezes sobre o nome do dispositivo que é apresentado no
SafeSign e ele abrird uma janela apresentando todo o conteido da midia. Neste exemplo,
podemos ver um certificado sendo exibido:

(- Nals) Objetos PKCS #11 (E-CPF)
Objetos de Token

Tipo Rotulo Privado
Certificado ID AMK CO¥@Esvaaso—=2n 8% .. Nao

Ver Certificado Salvar objetos Editar rotulo Excluir objeto ] Mostrar objetos privados [

Fechar

Figura 16 - Visualizando o Conteudo da Midia
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7 — Testando o Certificado Digital pelo

Navegador Mozilla Firefox

O SafeSign 3.0.0.5 pode ser utilizado somente no navegador Mozilla Firefox, no
entanto, para que funcione corretamente, algumas configuracdes sdo necessarias. Abaixo,
seguem as instrugoes.

Abra uma janela qualquer do navegador Mozilla Firefox e, no menu, clique em “Firefox”.
Posteriormente, clique sobre a opcao “Preferéncias”, conforme a imagem abaixo:

Faga login no Sync

Figura 17 — Iniciando a Configuragao do Firefox
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7.1 — Configurando o Mozilla

Ao clicar em preferéncias, uma janela aparecerd com diversas op¢des disponiveis.Vocé deve clicar
sobre a aba “Privacidade e Seguranca” Por fim, deve-se clicar sobre o botdo “Dispositivos de
seguranca”. Observe a imagem abaixo:

3f Preferéncias X +

(5 cC @ @) Firefox  about:preferences#privacy ¥r Q Pesquisar

{}- Geral

0 Inicio Permitir que o Firefox envie dados técnicos e de interagdo para a Mozilla

Permitir que o Firefox faga recomendagdes personalizadas de extensdes
Q Pesquisa o «
Permitir que o Firefox instale e execute estudos Ver ¢

Permitir que o Firefox envie relatos de travamento em seu nome

Seguranga

Protecdo contra contelido enganoso e softwares perigosos
Bloquear contetido perigoso ou enganoso
Bloquear downloads perigosos

Avisar sobre softwares indesejados ou incomuns

Certificados

Quando um servidor solicita seu certificado pessoal
Selecionar um automaticamente
Perguntar todas as vezes

Consultar servidores OCSP para confirmar a validade atual Ver certificados...

dos certificados
# Extensdes e Temas Dispositivos de seguranga...

@ Suporte Firefox

Figura 18 - Configurando o Firefox
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Ao clicar em "Dispositivos de seguranca”, uma nova janela aparecera. Trata-se do
gerenciador de dispositivos criptograficos do Mozilla Firefox. E neste gerenciador que
devera ser feita a configuracao.

Para isto, clique no botao "Carregar"”, conforme a imagem abaixo:

x +

) Firefox  about:preferences#privacy

Gerenciador de dispositivos

Figura 19 - Gerenciador de Dispositivos do Firefox

Clicando em "Carregar" fara com que uma nova janela seja aberta com os campos "Nome
do modulo” e "Nome do arquivo do modulo”.

No campo "Nome do modulo”, deve-se digitar um nome de preferéncia para a identificacédo
de seu dispositivo. No exemplo abaixo, preenchemos o campo com o nome “Meu
SmartCard”.

No campo Nome do arquivo do modulo, deve-se digitar o seguinte comando:
lusr/local/lib/libaetpkss.dylib

Quando o comando for digitado, cligue em "OK". Sera informado que o modulo foi
adicionado com sucesso. Isto quer dizer que o Mozilla Firefox ja reconhece a sua midia
criptografica.

® Carregar driver de dispositivo PKCS#11

Forneca a informagao para o médulo que vocé deseja adicionar.

Nome do médulo  Meu Smartcard

Nome do arquivo do médulo lsr/locaVIib/Iibaetpkss.dylib| Procurar...

Figura 20 - Configurando a Conexao do SafeSign com o Firefox
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Apos ter clicado em OK, vocé voltard ao gerenciador de dispositivos do Mozilla Firefox.
Repare que, no lado esquerdo da janela, ja consta uma conexdo com o SafeSign. Em
seguida, cliqgue em "OK" para encerrar o0 gerenciador.

Gerenciador de dispositivos
~ NSS Internal PKCS #11 Module Médulo Meu Smartcard

Servigos criptogréficos gerais Caminho Jusrflocal/lib/libaetpkss.dylib

Disp. de seguranga em software

v Médulo de raizes internas

NSS Builtin Objects Carregar

~ Meu Smartcard
UNAVAILABLE 0
UNAVAILABLE 1
UNAVAILABLE 2
UNAVAILABLE 3
UNAVAILABLE 4

Descarregar

Figura 21 - Gerenciador de Dispositivos do Firefox com o tokenadmin ja configurado.

Vocé voltara para a aba "Seguranca e Privacidade" do menu de Preferéncias do Mozilla
Firefox. Clique no botdo “Certificados”. Repare que ele solicitara a senha de seu
dispositivo, digite a senha e clique em “OK”:

Senha solicitada

Digite a senha mestra para Certisign - Testes.

s
Cancetor | (SN

Figura 22 - Acessando o Dispositivo Pelo Firefox
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Apos digitar a senha e clicar em "OK", o Mozilla Firefox abrird uma nova janela. Trata-se do
gerenciador de certificados do Mozilla Firefox. Verifigue se o certificado dentro da midia é

apresentado na aba “Seus Certificados”.

8.0 0 Gerenciador de certificados
=> SETEESatiie I Pessoas | Servidores Outros |
Vocé possui certificados destas empresas que o identificam:
Nome do certifi... Dispositivo de seguranca Niamero de série Vilido até R
¥ ICP-Brasil
AMK CO... E-CPF 32:AB:E5:6C:71:BB:F9:... 17/02/14
Exibir. Backup | Fazer backup de tudo... | | Importar... | Excluir

Figura 23 - Gerenciador de Certificados do Mozilla Firefox

Clicando duas vezes sobre um certificado, uma janela sera aberta mostrando todas as suas

informacdes:

® O 0O Visualizador de certificados: "E-CPF:ID AMK G israsss S s U MRnaNs | |

Este certificado foi homologado para estes usos:
Certificado para cliente SSL
Certificado de signatario de email

Certificado de destinatario de email

'ﬂ. Detalhes |

Expedido para:

Nome Comum (CN) AC Certisign Multipla G5

Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Certisign Certificadora Digital S.A.
Validade:

Expedido em 17/02/13

Vilido até 17/02/14

Assinaturas:

Nome Comum (CN) AMK C I TR
Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Autenticado por Teste Migracao SRF e Multipla

Namero de série = T T e g

Expedido por:

Assinatura SHAL
Assinatura MD5

DD:6A:63:08:78:78:4F:DB:3B:8C:1B:4A:73:78:25:92:6D:E5:E8:A2
A8:FB:17:22:55:91:EB:76:21:D3:70:DA:7A:10:68:4D

Figura 24 - Visualizando Informacdes do Certificado
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Com estas configuracdes feitas, vocé ja estara apto a utilizar o seu certificado digital no

Mozilla Firefox.

Como teste, podemos tentar novamente uma autenticacdo no E-CAC, dessa vez, usando o

Mozilla Firefox.

Acesse o link https://cav.receita.fazenda.gov.br/e CAC/publico/login.aspx
(Este € o link do portal E-CAC da receita federal).

Apds o carregamento da pagina, a direita, clique na imagem, conforme a figura abaixo:

|J {7 ecAc - Centro Virtual de Atend... | + |

8 Firefox Arquivo Editar _Exibir _Histérico Favoritos F Janela Ajuda ' 5 9O 3 4 qualZ49 Q
00 eCAC - Centro Virtual de Atendimento )

receita.fazenda.gov.br/eCAC/publico/login.aspx

@ & https://cav

CERTIFICADO DIGITAL

CODIGO DE ACESSO

CPFIGNPJ

CODIGO DE AGESSO

SENHA

¢ (8- Google

Q) () (B3]

Figura 25 - Acesso ao E-CAC Pelo Navegador Mozilla Firefox
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Apés clicar na imagem destacada anteriormente, o navegador solicitard a senha para
acessar seu dispositivo, desta forma, ele poderé identificar quais os certificados adequados

para a autenticacéo. Digite sua senha e clique em “OK”.

Lembrando que, se a senha nao foi alterada por vocé no momento da validag&o presencial,

a senha sera “1234”.

® Firefox

066 eCAC - Centro Virtual de Atendimento

Conectando...

|#3)

D 3 T4 quill2 Q
=

o
@) @ https://cav

receita.fazenda.gov.br/eCAC/publico/login.aspx Senha solicitada x | (B~ Google

Q) [#] (@]

Forneca a senha mestra para
E=CPE:

[ Cancear |

CODIGO DE ACH CERTIFICADO DIGITAL

CPFICNPJ Se vocé ja possui

CODIGO DE ACESSO

resnosta de cav receita fazenda gov hr

Acesso & Informagio BRASIL

Figura 26 — Digitando a Senha Para Acesso ao Dispositivo Pelo Firefox
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7.4— Selecionando o Certificado

Apés digitar a senha do dispositivo, serda apresentada uma lista com os certificados

encontrados. Escolha com qual certificado deseja realizar a autenticagcdo e cligue em
“Continuar”.

OBS: Caso tenha sido encontrado apenas 1 (um) certificado no dispositivo, ele sera
escolhido automaticamente e a lista de certificados néo sera apresentada.

_ Firefox - _ D 3 B e quill2 Q
n0o eCAC - Centro Virtual de Atendimento "
jC Conectando... Ll
@/; a hu v.receita.fazenda.gov.br) Q) (a] (B
= a0 Este site solicitou que vocé identifique-se com um certificado: —/————  —
cav.receita.fazenda.gov.br:443 & Informagéo BRASIL
Empresa: "ICP-Brasil”

Issued Under: "ICP-Brasil”

Selecione um para como

| E-CPFID AMK C R

Detalhes do certificado selecionado:

Expedido para: @
A1,0U=Autenticado por Teste Migr:
Niimero de série: 3¢
Vilido de 17/02/13
Usos da cl

o br CN ANK GOV oo
SRF e Multipla,0=ICP-Brasil C=BR
b

Figura 27 - Selecionando o Certificado Pelo Mozilla Firefox
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7.5 — Autenticagcdo OK
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Apos selecionar o certificado e clicar em "Continuar”, vocé deve ser redirecionado para a

seguinte pagina:

Vocé pode confirmar a autenticacdo checando os dados no topo da tela.
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Prezado Contribuinte

Seja bem-vindo ao Portal e-CAC da Receita Federal, um ambiente seguro, onde vocé pode utilizar dezenas de servigos com maior conforto € comodidade.

Ao concluir o uso do portal, para garantir a protegao de seus dados, lembre-se sempre de clicar no botdo "Sair com seguranga

Para utilizar os servigos disponibilizados como responsavel legal, procurador, empresa filial ou sucessora, € necessario alterar o perfil de acesso.

A Receita Federal colocou & disposicao dos contribuintes a opgao de eleger a Caixa Postal desse Portal e-CAC como seu Domiciiio Tributario Eletronico (DTE). Existem varias v

que a principal delas ¢ ser considerado intimado com relagao as comunicagdes de ato: 15 dias ap6s o registro da mensagem na Caixa Postal. Clique aqui para acessar

Tributario Eletrdnico.

Registra as informagoes relativas s transagdes realizadas entre residentes ou domiciiados no Brasil e residentes ou domiciliados no exterior que compreendam servigos

produzam

c0es no patrimonio das pessoa:
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Figura 28 - Acesso ao E-CAC Pelo Firefox OK

Com isso, o processo estara concluido. Se vocé seguiu todos os procedimentos conforme
descrito neste manual e, mesmo assim, seu certificado ndo funciona em seu MAC OS, ndo

deixe de entrar em contato com o SAC da Certifique para receber auxilio.
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